KIPPSSoCal

PUBLIC SCHOOLS

June 11, 2020
RE: Notice of Data Breach
Dear Families,

We are writing to you to inform you about an incident potentially affecting some of your student’s
personal information. We value all our students and families and are providing this notice to outline
some steps you may take to help protect yourself.

WHAT HAPPENED

On June 2, 2020, KIPP SoCal was notified of an issue involving unauthorized access to a data file
containing certain students’ information. The issue was found when a vendor that we contract with
discovered that our GitHub page containing the data file had an incorrect privacy setting, allowing our
data file to be searchable within the confines of GitHub from October 3, 2019 through June 2, 2020.
The page may have been accessed seven times by individuals or robots during the time it was exposed.
You are receiving this notice because we determined that your student’s information was among those
that were accessed without authorization.

WHAT INFORMATION WAS INVOLVED

The student information was stored on a data platform called GitHub that KIPP SoCal and many other
public organizations use for data management. The page containing the data file included student
names, addresses, birth dates, race/ethnicity, primary language, and primary disability. Social security
numbers were not included in the file.

The issue has been resolved and we do not have any evidence that the information has been misused.
WHAT WE ARE DOING

After KIPP SoCal learned of the issue, we immediately deleted the data file and inactivated the GitHub
page, conducted a full audit of GitHub and other data platforms, and put additional layers of security
into place for future protection.

We take the safety and security of our students' information very seriously and reinforce our pledge to
make our schools safe zones. We are in the process of conducting data security audits across all of our
systems in order to ensure that this is an isolated incident and it does not happen again.

WHAT YOU CAN DO

We recommend you be on the alert for any suspicious activity related to your financial accounts and
credit reports. Despite no social security numbers or driver’s license or identification card numbers
being part of this file, we encourage you to regularly monitor your statements and records to ensure
there are no transactions or other activities that you did not initiate or authorize. If you detect any
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suspicious activity on an account, you should promptly notify the financial institution or company with
which the account is maintained. You also should promptly report any fraudulent activity or any
suspected incidence of identity theft to proper law enforcement authorities, your state attorney
general, and/or the Federal Trade Commission (FTC).

You can review your credit information by contacting the three credit bureaus and have the option of
placing a fraud alert on your accounts. The three credit bureaus’ contact information is listed below:

Equifax Experian TransUnion

P.O. Box 740241 P.O. Box 4500 P.O. Box 1000
Atlanta, GA 30374-0241 Allen, TX 75013 Chester, PA 19016
1-866-349-5191 1-888-397-3742 1-877-322-8228
www.equifax.com WWW.experian.com www.transunion.com

You are also entitled to a free credit report every year from each of these agencies at:
www.annualcreditreport.com

P.O. Box 105281

Atlanta, GA 30348

1-877-322-8228

FOR MORE INFORMATION

We regret this incident and apologize for any concern it may have caused you. Protecting your
information is incredibly important to us, as is addressing this incident with the information and
assistance you may need.

If you have questions or concerns, please do not hesitate to contact your School Leader or the KIPP
SoCal Data Team at data@kippsocal.org.

Sincerely,

Marcia Aaron
Chief Executive Officer
KIPP SoCal Public Schools


http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/
http://www.annualcreditreport.com/
mailto:data@kippsocal.org
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11 de junio de 2020
RE: Aviso de Violacion de Datos
Estimadas Familias:

Le escribimos para informarle sobre un incidente que podria afectar alguna de la informacién personal
de su estudiante. Valoramos a todos nuestros estudiantes y familias y, le estamos proporcionando este
aviso, para describir algunos pasos que puede seguir para ayudar a protegerse.

LO QUE PASO

El 2 de junio de 2020, KIPP SoCal fue notificado de un problema relacionado con el acceso no autorizado,
a un archivo de datos que contiene informacién de ciertos estudiantes. El problema se encontré, cuando
un proveedor que contratamos, descubrié que nuestra pagina de GitHub que contenia el archivo de
datos, tenia una configuracion de privacidad incorrecta, permitiendo que nuestro archivo de datos, se
pueda buscar dentro de los limites de GitHub desde el 3 de octubre de 2019, hasta el 2 de junio de 2020.
La pagina puede haber sido visitada siete veces por individuos o robots, durante el tiempo que estuvo
expuesta. Esta recibiendo este aviso porque determinamos que la informacién de su estudiante, se
encontraba entre aquellas a las que se accedid sin autorizacion.

QUE INFORMACION ESTUVO INVOLUCRADA

La informacidn del estudiante se almacend en una plataforma de datos llamada GitHub, que KIPP SoCal
y muchas otras organizaciones publicas, utilizan para la gestién de datos. La pagina que contiene el
archivo de datos incluia nombres de estudiantes, direcciones, fechas de nacimiento, raza/etnia, idioma
primario y discapacidad primaria. Nimeros de seguro social no se incluyeron en el archivo.

El problema ha sido resuelto, y no tenemos evidencia, de que la informacién haya sido mal utilizada.
LO QUE ESTAMOS HACIENDO

Después de que KIPP SoCal se enterd del problema, de inmediato eliminamos el archivo de datos e
inactivamos la pagina de GitHub, realizamos una auditoria completa de GitHub y otras plataformas de
datos, y, aplicamos capas de seguridad adicionales, para futuras protecciones.

Nos tomamos muy en serio la seguridad de la informacién de nuestros estudiantes y, reforzamos
nuestro compromiso de hacer que nuestras escuelas sean zonas seguras. Estamos en el proceso de
realizar auditorias de seguridad de datos en todos nuestros sistemas, para asegurarnos de que este, sea
un incidente aislado y que no vuelva a suceder.

LO QUE PUEDE HACER

Le recomendamos estar alerta para cualquier actividad sospechosa relacionada con sus cuentas
financieras e informes de crédito. A pesar de que no hubo nimeros de seguro social, o nimeros de
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licencia de conducir, o de tarjeta de identificacidon que formaron parte de este archivo, lo alentamos a
que supervise periédicamente sus estados de cuenta y registros, para asegurarse de que no haya
transacciones, u otras actividades que no inicié o autorizé. Si detecta cualquier actividad sospechosa en
una cuenta, debe notificarlo de inmediato a la institucion financiera o compaiiia con la que se mantiene
la cuenta. También debe reportar de inmediato cualquier actividad fraudulenta o, cualquier sospecha de
incidencia de robo de identidad, a las autoridades policiales apropiadas, a su fiscal general del estado
y/oa la Comisién Federal de Comercio (FTC).

Puede revisar su informacion de crédito comunicandose con las tres agencias de crédito, y tiene la
opcién de colocar una alerta de fraude en sus cuentas. La informacién de contacto de las tres agencias
de crédito se detalla a continuacion:

Equifax Experian TransUnion

PO Box 740241 PO Box 4500 PO Box 1000

Atlanta, GA 30374-0241 Allen, TX 75013 Chester, PA 19016
1-866-349-5191 1-888-397-3742 1-877-322-8228
www.equifax.com WWWw.experian.com www.transunion.com

También tiene derecho a un informe de crédito gratuito cada afio, de cada una de estas agencias en:
www.annualcreditreport.com

PO Box 105281

Atlanta, GA 30348

1-877-322-8228

PARA MAS INFORMACION

Lamentamos este incidente y le pedimos disculpas por cualquier preocupacion que pueda haberle
causado. Proteger su informacidn es increiblemente importante para nosotros, al igual, que abordar
este incidente con la informacion y la asistencia que pueda necesitar.

Si tiene preguntas o inquietudes, por favor no dude en contactar a su lider escolar o al Equipo de Datos
KIPP SoCal en data@kippsocal.org

Atentamente,

Marcia Aaron
Directora Ejecutiva
KIPP SoCal Public Schools


http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/
http://www.annualcreditreport.com/
mailto:data@kippsocal.org

